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Qu'est-ce que la biomeétrie vocale ?

La biomeétrie vocale consiste a

Traits physique

Débit de parole particulier

Prononciation et

accentuation Taille de bouche

Accents Voie nasale

| Quels sont les procédés ?

La technologie de biométrie vocale permet de

. Elle procéde a une
, analysant plusieurs centaines de

caractéristiques vocales uniques du locuteur,
1

(spectre, fréquence, timbre,
débit, accent, silence, ton, rythme...)... Cette technologie

permet d’identifier un individu méme lorsque sa voix subit
des variations liées aux conditions d’enregistrement, a
I'émotion, a la santé (exemple : un rhume)*.

Joel Drakes, spécialiste chez Nuance
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La biomeétrie vocale revét deux usages principaux dont les
finalités different au sein des parcours clients proposés par ia

. & &

Fe o gme o [ o gmo ®
! L'identification vocale L'authentification vocale
" (1 personne identifiée parmi une base existante de N personnes) (1 personne authentifiée sur la base d’'un modéle biométrique pré-enregistreé)
Objectifs en comparant son empreinte vocale Certifier des opérations faites a distance,
a afinde sans avoir recours a une intervention humaine
lui donner acces a son espace personnel. , au travers de la comparaison de la voix de la personne a son «
|l s'agit la d’ : modele biométrique » préalablement enregistré pour déterminer
la correspondance. |l s’agit |1a d’utiliser sa voix comme « signature
électronique » 2 .
B B . N .
Use cases Ouverture de son application bancaire Authentification forte d'un paiement en ligne
ot Authentification forte par Ia.v.oix et une autre composante dela
otl |3 voix vient 3D Secure 2.0 (ou a,uthentlflcatlo,n en centre d’appels pour
réaliser une opération).
B B . N .
s srge Une et |3 Un confort dans I'expérience client et la réduction des risques de
Benefices lie3la , fraude dans le cadre d’achats en ligne.

Dans les mois a venir, du fait des

par la 2nde Directive Européenne sur les Services de Paiement.
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A fin 2020, nous serons 600 millions d'utilisateurs de cette
technologie dans le monde, soit 4 fois plus qu‘a fin 2018*

Une appétence certaine quant
d lI'vtilisation de la biomeétrie
vocale...

des consommateurs

93%

et 92%
déclarent vouloir adopter
cette technologie?

Qu'en est-il de I'authentification

spécifiquement ?

des personnes interrogées

6"0/ estiment que la biométrie
o (voix, empreinte digitale,
visage) est
4
A cejour,

*selon un rapport d'étude d’'Opus Research

... MaAis aussi quelques freins et
réticences qui nécessitent
d’'étreleves

des

68%

Quel type de motif peut

constituer un frein dl'usage ?

des
6]% sont

concentrées 3

5

Une raison de plus d’y voir une possible pénétration exponentielle, si tant est que I'appétence client se
confirme « a l’échelle » et que les freins a I'usage se dissipent (fraude, cadre réglementaire).
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Pourtant en France, la biomeétrie vocale peine a convaincre

En mai 2017, la CNIL autorisait *ala

les acteurs du monde bancaire pour le moment

aupres de leurs clients

*La Banque Postale ainsi que huit autres établissements bancaires tricolores des groupes BPCE et Crédit du Nord ®

OuU en sommes-nous en 2020 ?

Une seule banque proposait cette fonctionnalité
jusqu'a fin 2019 :

Depuis juin 2017, elle proposait a ses clients I'extension «
Talk to Pay », une

LA

(mobile,
desktop). Cette (5€ pour les moins de 25

ans, 10€ pour les autres) a finalement été
7

BANQUE
POSTALE

Bénéfice marchand majeur :

e Aucun cas de fraude sur les
plusieurs centaines de milliers
de transactions (juin 2019).

Principaux bénéfices clients:
e Fluidité du parcours de paiement;
e Sécurisation de la transaction.

A date,

Une visibilité limitée par dilleurs sur les expérimentations lancées

Le groupe Crédit du Nord a lancé un partenariat avec
Nuance pour une expérimentation aupres de leurs
clients de la biométrie vocale en remplacement du mot
de passe pour accéder aux comptes

Le Crédit Agricole a réalisé une expéerimentation aupres
de 2 agences régionales en proposant la validation de
tout type de transaction, de la demande de consultation
des comptes jusqu’a la demande de virement 8.

avec I'authentification forte du client (3DS2)
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A I'etranger, nous observons une dynamique plus positive de

contexte réglementaire plus souple

Use cases

Royaume-Uni

1

Acteur * BAR

CLAYS
©

o lIdentification et authentification en

temps réel ¢ des clients en centres
d’appels de la division de gestion de
patrimoine et d’'investissement
Barclays

o Utilisation: ~60% des appels entrants

sont vérifiés grace a la biométrie
vocale

@ NUANCE

Free Speech

Australie & Nouvelle-Zélande

Sz 4, PIls
PSS+ >SS« »
* * *

e Sécurisation des transactions
par paiement mobile de plus
de 1k$ et authentification de
I'’émetteur d'ordre de
virement *°

[
\.,N UANCE
Voice ID

lI'usage de la voix aupres des acteurs bancaires grdce a un

Pays-Bas

Authentification et
validation d’'un paiement via
I’app mobile bancaire par
biométrie vocale 1!

|
\.,N UANCE
Voice ID
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Le déploiement de ces solutions biomeétriques s'appuie sur une

Offre
vocale

Solutionde .

biométrie
vocale

Secteurs

Clients

Points
remar-
quables

- retranscription
. automatique,

* synthése vocale

Biométrie vocale,

: voicebot,
" plateforme
. d’analyse de

. discours pour les
* gouvernements

* Gatekeeper, solution

. mélant biométrie vocale
~ et A conversationnelle
- pour authentifier et

. mieux détecter la

: fraude sur les canaux

. VOcaux

* Banque, Assurance,
: Santé, Défense,

" Organisations

- Gouvernementales

Tangerine” o

vodacom |

«» Santander

THTRA DAMNE &

ING )

* D Investec

- Nuance s'impose comme
. le leader mondial des

" technologies de

- reconnaissance vocale

TURKCELL.

" Phonexia Voice
: Verify basée sur de
. I'lA

- Vérification de

. l'identité des clients
" par téléphone en

. seulement 3

~ secondes par

: vérification passive

r

- Biométrie
. conversationnelle, IA .
" conversationnelle,
. analyse

~ conversationnelle

" Voice Biometric,

* solution en propre
: (active) pour vérifier .
" lidentité

- dulocuteur grace
. Aune phrase de

" passe vocale

DenizBank &

LY

Tiirk Telekorn # .

Ceigurrll HALEstiner »
>

#QNB

FinansRANK

ING 4

. 300 marques dans

" 16 pays utilisent les

- solutions de Sestek.

. Une diminution dela
" durée des appels de
- 15 secondes en

~ moyenne

. biométrie vocale

" Solution permettant
- d’'identifier un client
_ et sécuriser le

* paiement de

. factures ou d’achats
~ en ligne via la voix

~ Services bancaires
* enligne,

: eCommerce,

" Centres d’appels

liste resserrée d'éditeurs présents c travers le monde
'

. Blometrle vocale,

Moteur de

" analyse de la voix,
* développement de

. I'image de marque
" grace alavoix

. Solution éponyme a .
" vocation d'identifier
- le client

_ et de débloquer des
: services

. personnalisés en

" utilisant simplement
. dans les centres de

* la voix

. Acteur majeur des
" solutions

- d'authentification
. multi facteur,

" grace son moteur

- biométrique vocal,
_ pour sécuriser tous les,
* canaux de transaction *

" Banque, Retail,

* Média, Télécoms,

: Organisation

- Gouvernementales

" Une solution

. utilisée par I'Agence
~des services

* frontaliers du

. Canadaa pour
“améliorer son

service de sécurité

- Authentification,
. solution dont le but .
" est de fluidifier les
- interactions et

. améliorer la lutte
" contre la fraude

* Banque, Assurance,

" Des économies

. constatées de 40
“ secondes en

* moyenne par appel -
: grace a
~I'identification plus
- rapide des clients

'

" Biométrie vocale,
* reconnaissance
. vocale

Blometrle vocale,

. reconnaissance

" vocale, moteur de
- transcription,

. assistant virtuel,

analyse de données -

. Real-Time . Solution qui integre

" de la biométrie
vocale pour

. identifier un client
" dansle cadre d’une
- conversation

. avec un conseiller

" (agent)

~ contact

: Banque (centres de
" contact), Finance de
- détail, Assurance,
~ Télécoms, Service

* Banque, Assurance,

:Télécoms, Energie... : Télécomes, ...
% BARCLAYS avalog
% UBS : essential for banking
& < ‘ A[ﬁ
Scotiabank |
22T swisscar
e
Zarch
ﬂDBS Cltl ( Klejurr'nctﬂ?wralbank

+ Une solution qui

: permet aux agents
" devoir le résultat
- de la vérification

. d'identitéen 103
: 12 secondes
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En France, leur déploiement doit permetire de répondre aux

enjeux de sécurité de la 2nde directive sur les services de
paiement fout en garantissant un confort d'usage dans le
parcours d'achat en lighe

DSP2 et 3DS2 en quelques mots

Une des évolutions majeures de la DSP2 est la mise en

place .Son
application a échéance du 31 décembre 2020 prévoit
qu’ Ci-

dessous soient utilisés pour le traitement des
paiements sur 'ensemble des sites e-Commerce de
I'Union Européenne.

Inhérence
Ce que je suis

Possession
Ce que je posséde i =1

. ~ -
Connaissance -()h)-
Ce que je sais

Bénéfices de la biométrie vocale

'authentification forte du client par biométrie vocale lors
de la réalisation d’'un paiement en ligne permet de:

o de transactions authentiques;

o des paiements ;
o

I lllustration prospective d’'un parcours d'achat en ligne

0 A la suite de la mise en place de I'authentification forte du client auprés de I'ensemble de |la

|

chaine de valeur du paiement,

Apreés avoir trouveé sur un site e-commercant le produit
de mon choix d’'une valeur de 40€, je le mets dans mon
panier afin de procéder au paiement.

| R

Je rentre mes coordonnées de carte
bancaire dans le tunnel de commande et
valide mon paiement.

Une fois mon application ouverte sur mon
smartphone, je prononce une phrase pour
m’authentifier et valider mon paiement en
guise de signature électronique (« ce que je
Suis »).

X

——

Je recois un push sur mon mobile m’invitant a me
connecter a mon application bancaire pour procéder a
la validation du paiement (« ce que je posséde »).
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A I'etranger, nous observons une dynamique plus positive de
lI'usage de la voix aupres des acteurs bancaires grdce a un

contexte réglementaire plus souple

¢

Justifier d'un besoin spécificque

Le recours a un dispositif biométrique doit avant
tout répondre a un vrai besoin, par exemple
I'authentification pour permettre I'acces a un lieu,
une application ou un service.

v Ce besoin doit étre démontré par écrit dans
I'’étude d’impact sur la vie privée que la CNIL
recommande d’effectuer avant |la mise en ceuvre
d'un traitement de données biométriques

recourir ou de choisir un dispositif
alternatif

Lutilisateur doit pouvoir librement choisir
d’'utiliser le dispositif biométrique ou non. Pour
que son consentement soit valable, il doit étre
« libre, spécifique et éclairé ».

Lutilisateur recoit une information individuelle
sur son dispositif biométrique ou alternatif

Lutilisateur peut utiliser un autre mode
d’authentification sans contrainte additionnelle, ni
incitation ou contrepartie particuliére

'accord de l'utilisateur n‘est pas dilué dans une
acceptation générale des conditions d’utilisation
du service, et la trace du consentement doit étre
conserveée.

=g

Laisser la personne libred’y I

N

Maintenir les données
biomeéftriques sous le controle
exclusif de la personne concernée

|| s’agit de placer la donnée biométrique sous le
controle exclusif des usagers pour réduire les
risques de mauvais usage, de compromission ou
de détournement des données biométriques.

v Soit le gabarit biométrique est enregistré sur
un support individuel remis a la personne

v Soit le gabarit biométrique est stocké en base
de données sous une forme le rendant
inutilisable sans intervention de la personne
concernée, qui dispose d’'un élément ou secret
permettant de déchiffrer son gabarit

~~Y thinkmarket



Si l'utilisation de la biométrie vocale a des fins
d’authentification forte du client ne semble pour le
moment concerner que les canaux mobile et PC dans
le cadre d’'un paiement a distance, il conviendra de
voir dans quelle mesure les assistants vocaux
pourront étre a l’'avenir intégrés a ce dispositif

. 18 millions

de personnes ont déja

effectué un paiement
par la voix aux Etats-
Unis

®-

d'entre elles recourent

®

la prévision qui est faite
aujourd’hui a la par Bl Intelligence a

commande vocale pour horizon 2022, soit une
envoyer de l'argent, faire
des achats et payer IeursJ

factures

pénétration de |la
commande vocale
presque multipliée par 4

~~Y thinkmarket
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